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1 Uvod

Bezpecnost pocitacov a komunikdcie medzi nimi hrd v dneSnej dobe ddleZitd rolu. Vela
uzivatelov nie je dostato¢ne informovanych o rizikéch, ktoré vznikajd pouzivanim pocitacov
ainternetu. Cielom tejto besedy je uviest' i¢astnikov do problematiky, dat’im kratky prehlad
oboch strdn boja proti zneuZivaniu, ktoré sa na internete denno-denne odohrava.

1.1 Zakladné pojmy

Vysvetlenia nasledujucich pojmov sliZia pre ucely tohoto dokumentu.

e Bezpecnost’ pocitaca je troven ochrany pocitacového systému pred vypadkom, ma-
nipuldciou a nedovolenym pristupom.

e Bezpecnost’dat je troven ochrany dat pred zmazanim, poSkodenim a manipuldciou.



e Bezpecnost’datovej komunikacie je ochrana prenosu dat pred odpociivanim a mani-
puldciou tretimi osobami.

1.2 Co sa moZe stat’
Pocitace, data a komunikdciu ohrozuja v principe nasledujice faktory:

e Vypadok alebo poskodenie hardwarovych komponentov - moze spOsobit’ stratu alebo
poskodenie dat

e Nechcené Skody spdsobené uzivatelom - napr. neZelané zmazanie dat

e Cielené Skody a neZeland manipulédcia spdsobend tretimi osobami - virusy, spyware,
odpocuivanie komunikdcie a podobne.

1.3 Ktoré tretie osoby nas ohrozujua

Meédia Casto predavaju pojem Hacker ako pocitacového experta so zlymi umyslami.
V skuto¢nosti existuje ale pre tychto Tudi iné pomenovanie, tu je kratky prehl'ad:

e Hacker - je pocitacovy expert, zvicS8a dobry programator, ktory hl'add bezpe&nostné
diery v systémoch, za ucelom zlepSenia ich bezpecnosti. O ndjdenych nedostatkoch
informuje tvorcov programov, spravcov systému a verejnost.

e Cracker - ma rovnaké schopnosti ako hacker, pouZiva tieto ale vo svoj prospech, ¢asto
ilegalne. Sem patria aj tzv. softvérovi, filmovi a hudobni piréti, lovci ¢isiel kreditnych
kariet a ini. Medzi najCastejSie motivy patria peniaze a uznanie v komunite. Cracker
robi svoju ¢innost’ planovane a premyslene. Medzi crackerov patria aj pharmeri a
phisheri, ktorych ¢innost je spomenutd v kapitole 3.4.

e Script-Kiddie - zvykne dto¢it’ prave na beznych uzivatelov, pri¢om jeho znalosti
internetu a programovania nezvyknd byt velké. Jednd sa Casto o mlddeZ, ktord pouZije
na internete dostupné nastroje na tvorbu virusov alebo preniknutie do problematickych
systémov za ucelom pachania Skod. Hovori sa im aj internetovi vandali. Medzi
najCastejSie motivy patria zdbava (Skodoradost), zahananie frustracie, chvalenie sa.
Script-Kiddie konéd ndhodne, pod vplyvom nélady.

e Spammer - Spammer je ¢lovek, ktory organizuje alebo prevddzkuje rozposielanie
nevyZziadanych sprav. Tuto ¢innost robi pre svojich zdkaznikov, ktori jej pomocou
chci zbohatnit. Posta je Casto zavadzajica a neprinaSa uzivatelovi Ziaden Gzitok.

2 Bezpecnost’pocitaca
ZabezpeCenie uzivatel'ského pocitaca nie je jednoduchou tlohou. Ohrozuju ho tzv. Skodiace

programy, ktoré st zndme pod anglickym ndzvom Malware. Nasledujice podkapitoly
predstavuju rozli¢né typy Malware a spdsoby, ako sa proti nim branit.



2.1

Malware

2.1.1 Programy implantované u uzivatela

NajcastejSie sa uZivatel stretne s nasledovnymi druhmi Malware[ 1] (jednotlivé programy
zvyknu zahriiovat viac typov naraz):

Virus - program napadajici sibory a rozsirujici sa dal§im uZivatelom, naj¢astejSie
pomocou e-mailu. Nainfikovanie pocitaca virusom je potrebné spustit'uz nainfikovany
subor.

Cerv - program s funk¢nostou ako virus, akurat sa dostane do pocitaca cez bezpecnost-
né diery bez nutnosti zdsahu uZzivatela

Trojsky kon - program, ktory sa vydava za uzito¢ny, priCom v skuto¢nosti vykondva
niektoré z inych ¢innosti uvedenych v tomto zozname

Backdoor - program, ktory umozni tretim osobdm vstup do pocitaca a jeho pouZitie na
rozne ciele (napr. internetové dtoky, rozposielanie nevyZiadanej posty). Infikovanym
pocitaCom sa zvykne hovorit’ aj zombie.

Dialer - program, ktory vyti¢a pomocou modemu audiotextové ¢isla

Spyware - program, ktory zbiera a odosiela osobné a iné informdcie o uzivatelovi a
jeho pocitaci tretim osobam

Malicious Adware - program, ktory zobrazuje uzivatelovi reklamy alebo web-stranky
bez toho, aby mal o to uZivatel zdujem

2.1.2 Pomécky, ktoré pouziva atocnik

Medzi typy programov, ktoré pouZzivaju utocnici patria okrem iného:

2.2

Exploit - software, ktore ma za tlohu zattocit na jednu Specidlnu dieru v systéme, je
¢asto sucastou cervov

Rootkit - programovy néstroj, pomocou ktorého tito¢nik ziska kontrolu nad systémom

Keylogger - program, ktory zaznamenava, ¢o bolo napisané na klavesnici

Prevencia a obrana proti Malware

Aby bola prevencia a obrana proti Malware tspesnd, je potrebné kombinovat’ viaceré po-
mocné programy a tiez dodrziavat’ urcité zdsady pri pouzivani pocitaca a internetu, ktoré si
uvedené v nasledujicej podkapitole.



2.2.1 Zasady pouzivania

Odporucam nasledovné kroky na zlepSenie bezpec¢nosti pocitaca:

aktualizovat’ operacny systém - za ucelom zaplatania bezpecnostnych dier, napr.
Windows XP podporuje automaticki bezpecnostnu aktualizdciu

pouZzivat’ antivirusovy program - pozri dalSia podkapitola

neprivilegovany uzivatel’ - pri Windows 2000 a XP nepouZivat pristup s administra-
torskymi pravami, toto pouZit iba na zmeny systémovych nastaveni alebo instaldciu
novych programov

bezpecné heslo - nielen na pocitac, ale aj vSade na internete by mali byt pouzivané
rozli¢né hesld, ktoré spinaji urditd drovei zloZitosti (napr. obsahujd velké aj malé
pismenad, ¢isla, nejaké znaky a maji asponl 8 znakov). Automaty sa neustdle pokudsaju
ndjst pristupy s jednoduchymi heslami.

zalohovat’doélezité data - pravidelné zalohovanie na externé médid chrani pred vypad-
kom hardvéru, pred poSkodenim virusmi a aj pred ndhodnym neZelanym zmazanim
uzivatelom

nenavstevovat’ dubidzne stranky - nenavstevovat’ stranky na internete, ktoré napr.
otvdraji vela okien s reklamami. Tieto stranky zvyknud inStalovat’ na uZzivatelsky
pocita¢ Spyware.

neotvarat’ nezname prilohy v poSte - virusy si najcastejSie $irené prostrednictvom
e-mailu, preto treba skontrolovat’ odosielatela, predmet posty a typ prilohy pred jej
otvorenim

pripadne pouzivat’ alternativne programy - ako napr. prehliada¢ Mozilla Firefox
a posStovy program Mozilla Thunderbird. Tieto programy maji momentdlne vysSiu
bezpecnost ako Internet Explorer alebo Outlook Express, je na nich podstatne mene;j
znadmych utokov a pri ich pouzivani nie je napr. potrebné antispywarové rieSenie.

2.2.2 Softvérové pomocky

Odporicam pouzivat tri zdkladné softvérové pomdcky pre zabezpelenie uzivatel'ského poci-
taCa - Antivirus, Antispyware a Firewall. Viaceri vyrobcovia softvéru ponikaju kombinované
rieSenia. Niektoré programy existuju v bezplatnych verziach pre domdce pouZitie.

Antivirus - chrani pocitac pred virusmi
Niektoré zname programy: Avast (Alwil), AVG (Grisoft), Mcafee Virusscan (NAI),
Norton Antivirus (Symantec), Panda Antivirus (Pandasoftware)

Antispyware - Cisti pocita¢ od neZiadaného Spyware
Niektoré zndme programy: Ad-Aware (Lavasoft), Spybot S&D

Firewall - chrani pocitac pred ¢ervami a itokmi z internetu
Niektoré zname programy: Zonealarm (Zonelabs), Norton Firewall (Symantec), Kerio
Personal Firewall (Kerio), integrovany firewall v Microsoft Windows XP SP2
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2.2.3 Hardvérové pomocky

Medzi hardvérové pomocky, ktoré je hodné spomenut, patria v prvom rade domace smerovace
(Router), resp. brany (Gateway), ktoré sd pouzitelné pre ADSL, kdblové a pevné pripojenie
na internet, maji zabudovany firewall a mnohé z nich obsahuju aj pristupovy bod pre domécu
bezdratovu siet. PouZitie tychto zariadeni nie je legédlne pri pripojeniach od firmy UPC.

3 Nevyziadana posSta a zavadzanie uzivatela

S nevyziadanou postou, o ktord velkd vicSina uZivatelov nemd zdujem, sa dnes stretol uz
takmer kazdy uZivatel internetu. Zvykne sa jej hovorit spam. Spam je pomenovanie, ktoré sa
zauzivalo pre nevyZiadanu elektronicku poStu. Samostatny ndzov[”] pochdza od znackovych
misovych konzierv SPAM (spiced ham), ktoré sa vyrabaju od roku 1936. Toto pomenovanie
bolo pridelené nevyZiadanej elektronickej poSte na zdklade sketchu z Monty Python’s Flying
Circus.

V angliCine existuju dva spisovnejsie vyzrazy pre spam vo forme elektronickej poSty:
Unsolicited Bulk Email (UBE) - nevyZiadand masova posta
Unsolicited Commercial Email (UCE) - nevyZiadand komer¢na poSta

Téato kapitola sa zaobera obsahom a formami nevyZiadanej posty, a na zaver poStou ktora
ma zaviest' uZivatela na falo§né stranky.

3.1 Obsah nevyziadanych sprav

NajcastejSou recou obsahu je angli¢nina, ale vela spamu je aj v azbuke. Polovica v§etkého
spamu spada obsahovo pod nasledovné kategorie[3]:

e pre dospelych - napriklad ponuky na viagru a iné pomdcky

e zdravie - napriklad prostriedky na chudnutie

e IT - najCastejSie predaj (nelegdlnych) programov

¢ osobné financie - najSastejSie pdzicky a hypotéky (dubiézneho charakteru)
e vzdelavanie a kurzy - predaj akademickych titulov, kurzy rozli¢ného druhu

Medzi dalSie druhy patria (vSetko neddveryhodné) retazové hry, rozne lotérie, ponuky
moznosti rychlo si zarobit, predaj rozliénych vyrobkov a iné.

Medzi Specidlne kategérie patria Phishing a Pharming, kde sa niekto iny vyddva za
seriézne web-stranky a touto cestou sa pokisa ziskat’ od uzivatela doleZité informécie (napr.
pristup k bankovym kontdm a podobne). Odkazy na tieto su rozposielané formou spamu.
Viac v kapitole 3.4.



3.2 Typy nevyziadanej posty podla média
V dnesnej dobe moZeme spam zatriedit' podl'a pouZzitého média na rozSirovanie nasledovne[2]:

e E-Mail Spam - spam prostrednictvom elektronickej posty, dnes ma najcastejsi vyskyt
a predstavuje velkd ¢ast’ celkovej e-mailovej komunikdcie

e SPIM - instant messaging Spam, predstavuje nevyZziadané spravy v Instant Messenge-
roch (komunikaéné programy ako napriklad ICQ, MSN, AIM)

e Usenet newsgroup Spam - spam v diskusnej sieti Usenet (Newsgroups - poStové
diskusné fora), tu bol prvy vyskyt spamu

e Spamdexing - Specidlne Upravy webovych stranok tak, aby sa zobrazili ako prvé v
internetovych hladacoch

e Link Spam - automatické priddvanie odkazov na web-stranky do weblogov a webo-
vych diskusnych foér

e M-Spam - spam prostrednictvom SMS na mobilné telefény

3.3 Boj proti spamu

Okrek pradvnych krokov proti rozposielaCom spamu, ktory su casto v krajindch, kde k ich
prenasledovaniu nedojde sa prevadzkuji dva zdkladné typy obrany: blacklisty a spamové
filtre.

3.3.1 Blacklisty

Blacklisty st zoznamy internetovych serverov, ktoré su na tychto oznacené ako servery
rozposielajuce spam. Server prijimajici poStu potom od serverov v tomto zozname akuko-
I'vek postu odmieta. Toto rieSenie sa pouziva hlavne na serveroch vo firmach, pripadne u
internetovych poskytovatelov.

Problematické pri tomto type filtrovania je, Ze do zoznamov sa mdzu dostat’ aj servery,
ktoré spam nerozposielaju.

3.3.2 Spamové filtre

Druhy spdsob je identifikdcie sprav obsahjicich spam. Toto robia (dnes uz celkom inteli-
gentné) filtre (programy), ktoré na zdklade Specidlnych pravidiel urcujd, ¢i je poSta spam
alebo nie. Medzi tieto pravidl4 patria napriklad vyskyt urcitych slov, sposob, akym je sprava
zloZend a vela dalsich. Filtre tohoto druhu podporuje dnes uz vela poStovych programov,
ako napr. Mozilla Thunderbird alebo The Bat, takZe ich mdZe beZny uZivatel pouZivat’doma.
Samozrejme poskytovatelovia elektronickej posty siahaju aj k tejto technoldgii pri filtrovani
sprav na ich serveroch.

Nevyhodou tohoto rieSenia je nepresnost’ (aj dobré spravy mdzu byt oznacené ako spam)
a tvorcovia spamu sa stéle zdokonalujd v obchddzani tychto filtrovacich pravidiel.



3.4 Phishing a pharming

Phishing a pharming s relativne nové metédy okradania uZivatelov.

Phishing vyuZiva metddy socidlneho inZinierstva a rozSiruje sa v prvom rade e-mailom.
FalSovand sprdva vyzyva uZivatela, aby zmenil resp. upravil svoje osobné ddaje v banko-
vych inStitucidch alebo na webstrankach, kde sa drzia finan¢né prostriedky, resp. zavidzné
objednavky. V tejto sprave je ale link, ktory ukazuje na int web-stranku, ako je originalna
webstrdnka spomenutej inStitiicie. Tato webstranka vyzerd a sprava sa takmer uplne rov-
nako, uZivatel si to nev§imne. Prihldsenim sa na tejto web-stranke ziska nepovoland osoba
pristupové tdaje a moznost okradnit’ uZivatela o finan¢né prostriedKy.

Pharming ma rovnaky efekt ako phishing, ale pracuje na inej baze. V tomto pripade
je napadnuty bud’ internetovy poskytovatel, alebo uZivatel'sky pocita¢, kde st zmenené tzv.
DNS zdznamy. Touto cestou adresy web-stranok ukazuji na iné miesta, ako by mali, takze
nastdava rovnaky efekt ako pri phishingu - uZivatel’ sa dostane na falo$nd web-stranku, kde
prezradi dolezité tajné informdcie ako napriklad meno a heslo k bankovym operaciam.

Prevencia proti phishingu je relativne jednoduchd, staci preskiimat elektronicku postu, o
priSla. Phishing zaklad4 totiZ na tom, Ze uzivatel tej poSte bude naslepo verit. Na doty¢nej
poste relativne rychlo poznat, Ze sa jednd o phishing - odkazy na falo$né stranky, casto
nespisovny text.

S pharmingom je to uz zlozitejSie. Jednou z efektivnych metdd je preverenie tzv. SSL-
certifikdtov na Sifrovanych strankach - touto cestou sa dé overit’ pravost stranky, na ktorej
sa uzivatel nachddza (v typickom prehliadadi sa zobrazi ikona zdmku a varovanie, ked sa
uzivatel nachddza na zabezpecenych strankach).

4 Bezpecnost’ komunikacie

Dobré zabezpecenie samotného pocitaca pri pouZivani internetu a sieti je iba jednou stranou
mince. Na druhej strane st tu ndstrahy, ktoré ohrozuju siete ako také a tinik informadcif, ktory
nastdva pouzivanim internetu. Iba mdlo uZivatelov vie, Ze jeho surfovanie po web-strankach
moZe niekto sledovat’ a Ze zanechédva stopy, Ze kazdy e-mail, ktory posld, si moZe hned
niekolko I'udi na jeho ceste k adresatovi precitat, a informéacie v ilom pouzit' vo svoj prospech
alebo prori uzivatelovi.

4.1 Unik informacii tretim osobam

Pri prici na internete a komunikéciu cez neho treba brat’ ohlad na to, Ze ¢innost, ktord na
fiom uzivatel robi (napriklad surfovanie po web-strankach, posielanie elektronickej posty),
modzu napriek dobre zabezpecenému pocitacu monitorovat viaceré osoby. Medzi tieto patria:

¢ Internetovy poskytovatel uzivatela - ma pristup ku vSetkej komunikacii, ktord uZzi-
vatel uskuto¢nuje cez internet. Ak tato nie je Sifrovand, je pre neho volne Citatelna.

e Spravca cielového servera - ma pristup ku komunikacii, ktord uzivatel’ uskututo¢nuje
s jednym Specifickym serverom. Ak ma na tomto serveri uzivatel uloZené dita (napr.
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postovu schranku), ma k tejto tiez pristup.

e Poskytovatelia uprostred cesty - maju pristup ku komunikécii, ktord nimi prechddza,
sem spadajui aj peeringové centrd ako napr. SIX

Pokial sa crackerovi (pozri kap. 1.3) alebo inej tretej osobe podari prenikniit’ do systémov
niektorého z vys$Sie uvedenych poskytovatelov ¢i uz legélne alebo nelegélne, ma tieZ pristup
ku komunikécii.

Uzivatel je ale chrdneny telekomunika¢nym tajomstvom, takZe legdlne sa takto ziskané
informdcie pouZit’ nedaju.

4.2 Zabezpecenie komunikacie

Ak si je uzivatel vedomy skuto¢nosti, ktoré su uvedené v predoslej kapitole, mozZe mat zdujem
vo vybranych situdcidch viest’ zabezpecenti komunikédciu. Medzi tieto patria napr. online-
banking, ale v mnohych pripadoch aj koreSpondencia, ktord obsahuje dolezité, pripadne
zneuziteIné informécie. Tu je kratky prehlad moZnosti zabezpecenia komunikacie:

e Zabezpecené web servery - v principe vSetky online-bankingy a taktieZ web-stranky,
kde sa odosielaji osobné informécie pouZzivaju zabezpeceny HTTPS protokol. Poznat
to na tom, Ze adresa stranky sa za¢ina ht tps: // a prehliada¢ zvykne na zabezpecenie
upozornit oknom a ikonou zamku.

e Zabezpeceny pristup k poste - podobnym sposobom sa da aj zabezpecit’ pristup k
¢itaniu a odosielaniu elektronickej poSty (protokoly POP3S, IMAPS, SMTPS), ak to
poskytovatel podporuje

e Sifrovanie posSty a dat - vyssou formou ako ako zabezpecenie pristupu k poste st
Sifrovacie techniky, ktoré nebudem uvadzat. Sifrovand poStu alebo subor si moze
otvorit’iba majitel’ prislusného klica.

¢ Elektronické podpisovanie posty a dat - elektronické podpisovanie sliZi k potvrdeniu
originality poSty alebo suborov. PoSta alebo subor vykdzu po zmene neplatny podpis.

e VPN - Virtual Private Network znamena virtudlna stikromna siet, najcastejSie sa pou-
Ziva pre pristup pracovnikov do firmy na dialku cez internet alebo bezpe¢né prepojenie
sieti v rdmci internetu. TieZ sa tu pouZivajd rdzne typy Sifrovania.

V pripade zabezpecenej komunikécie ma pristup k neSifrovanej forme iba odosielatel’ a
adresét. Uto¢nik uprostred cesty dat musi pouZit komplexné a naro¢ne desifrovacie techniky,
ak by k tymto datam chcel ziskat pristup. Efektivne maji na tdto ¢innost kapacity iba velké
spolo¢nosti a vlady. Ur¢ité typy Sifrovania sa ale povaZuji za zatial nezlomené (imyselne
nepouZzivam vyraz nezlomitelné, lebo zatial pre kazdu Sifrovaciu technolégiu niekedy priSiel
Cas zlomenia).



4.3 Bezdratové siete

Samostatne by som sa v tejto poslednej kapitole chcel kratko venovat’ bezdratovym sietam.
Bezdrétové siete maju oproti ostatnym typom sieti jednu velkd nevyhodu - pristup k signélu
ma v principe hocikto z okolia a to bez toho, aby sa o tom vedelo, Ze odpo¢iva komunikéciu.
D4 sa to porovnat’ s rozpravanim do beznej vysielacky - kazdy, kto ma naladeny rovnaky
kandl pocuje, o ¢om sa rozpravate.

Nie je na to dokonca ani treba Ziadnu Specidlnu vybavu, staci notebook alebo maly
prenosny pocitac typu PDA, ktory je vybaveny bezdratovou sietovou kartou (WiFi), prislusné
programy a know-how, ako na to.

Z tohoto dovodu je velmi dolezité pristup do bezdratovych sieti kontrolovat’ a pouZivat
najnovsie Sifrovacie mechanizmy.

Velmi demonstrativnym prikladom s siete v rdmci Bratislavy. Stretol som sa s velmi
vela pristupovymi bodmi, ktoré nepouzivaju Ziadne Sifrovanie. Vi¢Sina bezdratovych sieti,
¢o Sifrovanie pouzivaju, Sifruje pomocou technolégie WEP, ktord je uz ddvno prelomend a
pristup do tychto sieti sa d4 ziskat’ behom niekolkych mindt az hodin.

5 Zaver

Svet internetu vyzerd ruzovo iba na prvy pohlad. V skuto¢nosti sa tu skryva vela $pinavych a
neprijemnych veci, ktorym sa uvedomely uzivatel mézZe vyvarovat. Cielom tejto besedy bolo
aspori sCasti uviest’ bezného uzivatela do tejto problematiky, ukdzat’ mu zdkladné principy
brdnenia sa. Potom sa vyvaruje neprijemnym prekvapeniam, a ked’ uZ k nejakému problé-
movému stavu dojde, vie sa postarat o to, aby Skoda bola ¢o najmensSia (napr. zdlohovanim
dat).

Vymyslanie novych foriem ttokov a ndsledne obrany proti nim je neustaly koloto¢, ktory
sanie a nie zastavit. Preto je dolezité, sa priebezne informovat o novych hrozbach, spdsoboch
obrany proti nim a riadit’ sa pravidlami, ktoré som spomenul v tejto besede.
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